
本学では,2000年 にギガビットイーサネットワー

クスイッチをコアスイッチとする全学情報ネットヮー

クシステムを導入 した。この年以降,教職員や学生

は,キ ャンパスネットワークとインターネット接続を

前提 として学内のコンピュータを利用するようになっ

た。翌年 には,Yahoo!BBや NTTの 「 フ レッッ

ADSL」 など,主要な電気通信事業者による ADSLサ
ービスが開始され,イ ンターネットに接続する家庭が

急速に増加 した。それからわずか 5年の間に,学内で

のファイルサーバやネットワークプリンタの利用,イ

ンターネットを経由 した Webメ ール,シ ラバス公

開,図書メディア資料検索,履修管理,グループウェ

アなど,全学情報ネットワークを利用 した多 くのサー

ビスが提供され,利便性が大幅に向上 した。

大学が所有するコンピュータに加え,教職員や学生

の自宅でも私物のコンピュータがネットワークに接続

されるようになると,コ ンピュータシステム全体のセ

キュリテイ問題の重要度が増 してきた。キャンパスネ

ットワークにはインターネットを経由して様々な攻撃

が日々行われるようになり,大学のファイアウォール

をす り抜けて,ウ イルス・ワーム・スパイウェア・ア
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ドウェアなど不正なプログラムがユーザのコンピュー

タにまで届 くようになった。本学でも,教員のコンピ

ュータが電子メールの添付ファイルを媒介としてワー

ムに感染 し,学内のコンピュータに攻撃を仕掛けると

いう事例が発生 した。

個人情報保護など情報管理の厳格化が叫ばれる中,

大学としても情報ネットワークセキュリテイを高めな

ければ,社会的信用を失いかねない時代となった。セ

キュリテイ対策には予算 と人的資源を投入する必要が

あるが,企業と比較すると大学の情報ネットワーク運

用管理は十分であるとは言いがたい。そこで本稿で

は,大学における情報ネットワークセキュリテイ問題

の背景と具体的な脅威について説明し,現在取 りうる

対策について論 じたい。

1。 問題の背景

本節では,近年情報ネットワークセキュリテイが重

要な問題として認識されるようになった背景と,セ キ

ュリテイ問題を考える上で大学に共通して見られる特

徴について説明する。

1。 1 インターネット人口の増加

情報通信白書平成 19年版によれば,世界のインタ

大学における情報ネットワークセキュリティ

佐 伯 勇

Informtation Network Security of Cal■ pus Network

SAEKI Isamu

Abstract: In modem days, all organizations are requested to strictly protect information such as individual

information. If the infomation network security was not improved, social credit Ⅱlight be lost. To keep the

information security level high,it is necessary to spend enough human resources and the budget.However,it

is not easy to say that management and operation of the infomation network at the university is more

enough than the enterprise.In this paper, I cxplain a background of the information network security prob―

lem of campus network. I also show concrete threats to campus network and discuss effective measures that

can be taken now.
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図 1 世界のイ 卜利用者数

―ネット利用者数は 1999年 頃よりほぼ線形的に増加

し,現在では既に 10億 人を突破 していることが確実

である (図 1)。 したがって,不正を行 う者の絶対数

も利用者数に比例 して増加 していることになる。一方

で,イ ンターネットや携帯電話などネットワークメデ

イアには,使用する人数が増加すればするほど参加者

が得るメリットは階乗的に増加するという特徴があ

る。不正使用を目論む者の立場から見れば,ネ ットワ

ークを利用 して不正を行う動機が階乗的に高まるとい

うことになる。

1.2 攻撃ツールの高度化

米国 CERT/CC(Computer Emergency Response Team

Coordination Center)が作成 した資料 を基に,攻撃ツ

ールの高度化と侵入知識の低下の関係を示 したものが

図 2で ある。 (攻撃ツールの詳細はそれぞれ第 2節で

説明する。)

1980年代初頭には他人のパスワー ドを推測 して入

力するという非効率的な攻撃方法 しか見られなかった

が,同年代半ばには攻撃ツールの元祖 とも言えるパス

ワー ドクラッキングプログラムが登場 し,自 動的にシ

ステム侵入を試みる時代へと突入 した。その後,通信

内容の傍受,特定サイ トヘのパケット大量集中送信に

よるサービス妨害など様々な攻撃手法が考案されてき

た。攻撃手法が年々高度化するにつれて,攻撃ツール

の使用はますます容易になった。インターネットの普

及に伴い,ア ンダーグラウンドサイ ト等で配布される

攻撃ツールが誰でも手軽に入手できるようになり,ス

クリプ ト・キディと呼ばれるレベルの低い攻撃者によ

る攻撃が急増 した。現在,イ ンターネットでは日常的

に様々なクラッキング被害が発生 しているが,その多

くはスクリプ ト・キディによるものだと言われてい

る。
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図2 攻撃ツールの高度化と侵入知識の低下

1。 3 大学の低い運用管理能力

ほとんど全てのコンピュータがィンターネット使用

を前提 としている現在,イ ンターネットに接続する全

ての組織に適切な運用管理能力が求められている。と

ころが,以下に述べる大学特有の問題が,キ ヤンパス

ネットワークでセキュリテイを確保することを難 しく

している。ここでは,運用と管理の両面からこの問題

について説明する。

まず運用面では,人的資源と付随する予算の乏 しさ

が問題である。一般的に企業では,全社の情報ネット

ワークシステムを統括する部門を設置 し,その管理下

に置かれた端末を社員に貸与する形で全体のシステム

を管理 している。一方大学では,柔軟な運用ポリシー

を要求する研究用コンピュータが多数存在 し,縦割 り

の組織運営がシステム管理にも波及 しているために,

キャンパスネットワーク全体の管理が比較的困難にな

っている。本学でも,本年度よりIT推進室 と称する

キャンパスネットワーク管理部門が設置されたが,現

在のところ職員数は 1名 のみであ り,600台 を超える

コンピュータから構成されるシステム全体を統括する

ことは現実的には不可能な状況である。

次に管理面では,セ キュリテイポリシーの策定とそ

の効果的な実施が不十分であるという問題が存在す

る。私立大学情報環境白書 (平成 17年度版)に よれ

ば,全国の私立大学の中で全学的なセキュリテイポリ

シーを策定 しているのは 21%で あ り,そ の実施細則

まで含めてセキュリテイポリシーが有効に機能 してい

ると考えている大学は極めて少数である。大学組織

は,教育研究組織 と業務組織の二重構造 となってお

り,情報管理の徹底が教育研究活動の大きな妨げとな

らないよう十分配慮 しなければならない。また,本来

は雇用契約を結ぶ際に規定されるべ き大学と教職員の

責任所在が曖昧なまま放置されてお り,教員や研究者

としての行動に対 し,大学がどこまで責任を取るのか

攻撃者の知識

攻撃の高度化

パスワード推測
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という点に関する線引きが難 しくなっている。

以上の運用・管理両面の問題を抱えたキャンパスネ

ットワークは,ご く少数の管理者に多大な負担を強い

る形で運用されていることが多 く,踏み台 0不正中継

・不正侵入など様々な攻撃の対象となる可能性が高い

のである。

2。 情報 ネ ッ トワークセキュリテ イ上の

脅威 と対策

本節では,主 として情報ネットワークシステム管理

者の視点から,現在の情報ネットワークセキュリテイ

を理解する上での具体的な脅威と現在考えられる対策

について個別的に説明する。

2。 1 ポー トスキャン

ポー トスキャンとは,ネ ットワークプログラムにお

いて仮想的な情報送受信の窓口となるポー トが使用可

能な状態にあるか否かを外部から調査する行為であ

る。OSや アプリケーションにセキュリテイホール

(セ キュリテイ上の欠陥)があり,当該プログラムの

使用するポー トがインターネットに対 して開いていれ

ば,ポー トスキャンによって「攻撃を仕掛けやすいコ

ンピュータ」 として発見される可能性がある。インタ

ーネットに常時接続する全てのコンピュータはポー ト

スキャンに晒されていると見なすべ きである。

ポー トスキャンによる攻撃対象調査で「攻撃を仕掛

けやすいコンピュータ」 として発見されることを防ぐ

ためには,少なくともosや アプリケーションの既知

のセキュリテイホールを修正 してお く必要がある。修

正方法は,通常当該ソフ トウェアのホームページに掲

載されているが,MicrOsOtt Windowsな ど特定のソフ

トウェアは自動的に修正の有無を検知 しアップデー ト

する機能を有する。また,ル ータやファイアウォール

を適切に設定することや IDS(Intmsion Dctection Sys―

tem)を導入することにより,コ ンピュータに対する

ポー トスキャンの多 くを防ぐことも可能である。

2。 2 不正侵入

不正侵入とは,他人の識別符号 (ユ ーザ ID,パ ス

ワー ド,生体認証情報,署名など)ま たは osや アプ

リケーションのセキュリテイホールを使用 してアクセ

スが制御されているシステムを利用する行為である。

具体的被害としては,個人情報などシステムに保存さ

れているファイルの奪取,ウ ェブサイトの改ざんなど

があり,不正利用の例 としては,迷惑メール中継やプ

ロキシ不正利用などが挙げられる。一旦システムに侵

入されると,さ らに高度な機能を有するバ ックドアと

呼ばれるプログラムを送 り込まれることがあり,最悪

の場合,コ ンピュータの全機能を掌握される危険性が

ある。また,ユ ーザがバックドアプログラムとは知ら

ずにプログラムをインス トールしてバックドアを仕掛

けられることもある (ト ロイの木馬型コンピュータウ

イルス)。

ポー トスキャンによる被害の予防方法 と同様,OS
やアプリケーシヨンのアップデー ト,ル ータやフアイ

アウォールの適切な導入は不正侵入にも有効である。

また,ウ イルス対策ソフ トも多 くの「 トロイの木馬型

コンピュータウィルス」を検知 し削除するが,何 より

も出所不明のプログラムを安易に実行 しないなど基本

的なセキュリテイ意識を持つことが重要である。

2.3 ウイルスとワーム

通商産業省 (現経済産業省)に よれば,ウ イルスは

次の機能のうち少なくとも 1つ を有するものと定義さ

れている。

(a)自 己伝染機能

自らの機能によって他のプログラムに自らをコピ

ーし又はシステム機能を利用 して自らを他のシステ

ムにコピーすることにより,他のシステムに伝染す

る機能。

(b)潜伏機能

発病するための特定時刻,一定時間,処理回数等

の条件を記憶させて,発病するまで症状を出さない

機能。

(c)発病機能

プログラム,データ等のフアイルの破壊を行った

り,設計者の意図しない動作をする等の機能。

ウイルス自身は独立 して作動するプログラムではな

く,他のファイルに感染することによりその機能を発

揮する。このため,あ るコンピュータから別のコンピ

ュータに感染する際には,媒介するファイルが必要と

なるので,フ ロッピーデイスクゃ usBメ モリなどの

リムーバブルメデイアや電子メールの添付ファイルを

経由して感染することが多い。情報処理推進機構によ

れば,ウ イルスの 90%以上は電子メールで感染する

ことが明らかになっている。一方ワームは,それ自体

が単体で実行可能なプログラムであるため,あ るコン

ピュータから別のコンピュータに感染する際に別の媒

介ファイルを必要としない点がウイルスとは異なる。
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ポー トスキャンによる被害の予防方法 と同様,OS
やアプリケーションのアップデー ト,ル ータやファイ

アウォールの適切な導入がウイルス・ワーム対策とし

て有効である。これらに加えて,ウ イルス対策ソフ ト

ウェアの導入が簡易かつ効果的である。ただし,ウ イ

ルス対策ソフトウェアが対応するウイルスはメーカや

製品ごとに異なるため,プロキシ,サ ーバ,ク ライア

ントコンピュータに異なるタイプの製品を導入し併用

することが望ましい。その他ユーザが注意すべ き事項

としては,現在でも多 くのウイルスが電子メール経由

で送信されているため,不審な添付ファイルは安易に

開いてはいけないことが挙げられる。

2。 4 スパイウェア

スパイウェアとは,ユ ーザの操作やウェブサイトの

閲覧履歴等の個人情報を監視・記録 し,予め設定され

た受信者に密かに送信する機能を持つソフトウェアで

ある。スパイウェアは,ユ ーザの了承無 しにインス ト

ールされ,コ ンピュータシステムを不安定にさせたり

望まない情報漏えいを引き起こしたりする点でウイル

スと似ているが,次の 2点で違いがある。まず,ウ イ

ルスは自己増殖機能を持ち,で きる限 り自分のコピー

を他のコンピュータに広めようとするが,ス パイウェ

アは通常自己増殖機能を持たない。次に,ウ イルスは

作成 したプログラマによって,シ ステムを使用不能に

したり,フ ァイルを削除したり,画面上に無意味な表

示をするなどの機能が仕組まれてお り,容易に感染に

気づ くことができるが,ス パイウェアはなるべ くユー

ザに気づかれないように動作する。このため,ユ ーザ

はスパイウェアの存在を意識することが少なく,結果

として被害が長期間継続することが多い。無料のソフ

トウェアにはスパイウェアが仕組まれていることもあ

るが,長文の利用規約の中に個人情報を送信する旨の

説明がなされているため,その規約を十分理解せずに

同意するユーザが多い。

スパイウェアの中には,OSや アプリケーシヨンの

既知のセキュリテイホールを利用 してインス トールさ

れるものもが多 く,OSや アプリケーシヨンのアップ

デー トはスパイウェア対策としても有効である。ウイ

ルス対策ソフトもスパイウェアヘの対応を急いでいる

が , Ad― Aware,Soybot,Spyware Blasterな ど, スパ イ

ウェア専門の検索・除去機能を持ったスパイウェア対

策ソフ トも併用すべ きである。
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2.5 DoSと DDoS

DoS(Denial of Service)と は,特定のサーバに対

し,短時間に大量のネットワークトラフイックを送信

し,サ ーバに接続する回線やサーバの処理能力を占有

し,シ ステムのサービス提供を阻害する行為である。

さらに,踏み台と呼ばれる複数のコンピュータを用い

て DoS攻撃を行うことを DDoS(Distributed DoS)攻

撃と呼ぶ。踏み台は,管理者の知識不足や怠慢などに

より,既知のセキュリテイホールが放置されたために

攻撃用のエージェントが組み込まれたコンピュータで

あることが多い。近年は,一般家庭のインターネット

接続速度が向上 し,ウ イルスに感染 したパーソナルコ

ンピュータが DDoS攻 撃に利用されるケースが増え

てきた。これまでに,Yahoo!,CNNocom,amazono com

など有名企業の大規模システムが DDoS攻 撃により

一時サービス不能になるなど経済的被害も莫大になり

つつある。さらに,DDoSの 協調分散機能を用い,迷

惑メール送信,感染パケット送信などさらに機能を高

めた BoTNETと 呼ばれる攻撃手法 も問題化 してい

る。Tdecom― ISAC Japanの 調査では,セ キュリテ イ

ホールのあるパソコンを直接 インターネットに接続 し

ただけで,わずか 4分程度で BOTウ イルスに感染す

ることが確認されている。

DoS攻撃に対 しては攻撃を行 うコンピュータか ら

の通信を遮断すればよいが,DDoS攻撃に対 しては
,

攻撃元のコンピュータが数千,数万に及ぶため,現時

点では完全に防御する方法は存在 しない。一方,自 分

の所有するコンピュータが DoSや DDoS攻撃に加担

しないための対策方法は存在する。例えば簡易な方法

として,サ イバークリーンセンターが提供する無償ア

プリケーション「CCCク リーナー」を定期的に実行

して,BOTウ イルス等 DoS攻撃を行うプログラムを

検出・除去することが考えられる。

3。 基本 的 なセキ ュ リテ イ対 策

本節では,前節での議論を踏まえ,管理者とユーザ

の視点で基本的なセキュリテイ対策法をまとめる。

3。 1 管理者の視点から

前節で述べたそれぞれの脅威への対応策に実効性を

持たせるためには,セ キュリテイポリシーの策定 と

PDCAサ イクルの実施が重要となる。特に,ク ライア

ントコンピュータの管理方法,ア ップデー トプログラ

ムの適用方法,問題発生時の対処方法などを明文化



し,周知徹底する必要がある。また,イ ンターネット

を使用 した攻撃方法は日々進化するため,あ る時点で

セキュリテイ検査に合格 したとしても,翌 日の安全性

を保障することはできない。PDCAサ イクルに従い
,

継続的にセキュリテイ検査 と対策を繰 り返すことによ

り,一定のセキュリテイレベルを確保する取 り組みが

必要である。

予算面でも重要なポイントがある。ネットワーク機

器,サ ーバ,ソ フトウェア等を導入する場合,一般的

には故障や不具合に備えた保守費用を予算 として確保

する。ところが,他の組織で新 しい攻撃手法による被

害事例が発生 した場合,仮に保守契約を結んでいたと

しても,メ ーカがシステムの修正版を提供するまでの

間は,システムを一時的に停止するか脅威に晒 したま

ま運用を続けるかの選択を迫られる。情報ネットワー

クシステムが,教育・研究・業務の重要なインフラに

なった現在,緊急の脅威に対する迅速な調査,代替手

段の一時的導入,修正などが行えるよう,セキュリテ

イ対策費用を予算計上 しておく必要がある。

3。 2 ユーザの視点から

利用 しているコンピュータを安全な状態に保つため

に,次のような基本的対策を講 じる必要がある。

(a)Windows 98,98 SE,Mcな ど,サ ポー トの切れ

た OSや アプリケーションは使用 しない。どうし

ても使用する場合は,ネ ットワークに接続せずス

タンドアロンで利用する。

(b)OSや アプリケーシヨンを常に最新の更新が適

用された状態に保つ。

(c)パーソナルファイアウォール,ウ イルス対策ソ

フト,ス パイウェア対策ソフ トなどを導入 し,パ

ターンファイルを最新の状態に保つとともに,定

期的に検査を実施する。

(d)万 が一のために,必要なファイルのバックアッ

プを定期的に取る。

また,フ ァイル交換ソフトや信用できないウェブサ

イ トから入手 したソフトウェアやデータには,ウ イル

スやスパイウェアなどが付属 していることがあるので

基本的には利用 しないほうが良いが, どうしても利用

するのであれば,ウ イルス対策ソフ ト等での検査が必

須である。正規のソフトウェアであっても,ス パイウ

ェアをインス トールするものも存在するので,表示さ

れる使用許諾契約書を注意深 く確認すると同時に,他
のウェブサイ ト等で第三者の評価を収集 し,客観的に

判断する必要がある。
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本稿で述べた情報ネットワークシステムセキュリテ

ィ上の脅威に関しては, 日々新 しい攻撃手法が考案さ

れ,あ るいは脅威が組み合わされ,よ り気づかれにく

い形で攻撃に使われるように進化 していくであろう。

新たな脅威に対応するためには,個 々の脅威について

知識を持っているだけでは不十分で,複数の脅威同士

の関係性や対策方法の限界を良く理解 してお く必要が

ある。

ユーザは,常に自分のコンピュータが脅威に晒され

ていることを意識 してコンピュータを安全に保つ努力

をし,管理者は実効的なセキュリテイポリシーを定め

て PDCAサ イクルに従ってセキュリテイレベルを維

持 しようと努めるべ きである。それぞれの立場でセキ

ュリテイを意識 して行動することによつて初めてセキ

ュリテイ対策が有効に機能するのである。

キャンパスネットワークの運用管理においても,シ

ステム全体の統括部門が専門的知識を蓄積 し,ユ ーザ

の啓蒙・教育に時間を費やす必要があ り,人的資源と

予算の投入によるセキュリテイポリシーの策定とその

効果的な実施が急がれる状況にある。
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